Problem biznesowy

Koniecznos¢ spetnienia wymogéw ustawy
z 28 kwietnia 2011 r. o systemie informacji w
ochronie zdrowia oraz wdrozenie polityki
bezpieczenstwa, natozyto na Krakowski
Szpital Specjalistyczny im. Jana Pawfa I
obowiagzek wdrozenia profesjonalnego
systemu backupuiarchiwizacjidanych.

Systemem tym powinny by¢ objete
wszystkie elektroniczne dane pacjentéw
przetwarzane przez szpital, znajdujace sie
zarbwno w bazach danych, systemach
plikéw czy wirtualnych serwerach.

L5

)
infonet
projekt

Bezpieczne dane pacjentow
dzieki oprogramowaniu IBM

Oprogramowanie IBM Tivoli Storage Manager pozwolito Krakowskiemu
Szpitalowi Specjalistycznemu im. Jana Pawta Il na zabezpieczenie
medycznych danych pacjentow i spetnienie wymogéw prawnych.

Krakowski Szpital Specjalistyczny im. Jana Pawia Il od ponad dekady
konsekwentnie realizuje strategie informatyzacji placéwki w celu
utrzymania statusu tzw. cyfrowego szpitala. Jest to wyzwanie,
szczegdlnie dla placéwkizlokalizowanejw 17 budynkach (12 oddziatéw
opieki catodobowej, 6 poradni specjalistycznych). Odpowiedzialnosciag
szpitala jest objetych ok. 530 t6zek, a rocznie z ustug placéwki korzysta
ok.70tys. pacjentéw, w tym 20 tys. pacjentow jest hospitalizowanych.

Przy tak duzej liczbie pacjentéw generowane sa ogromne ilosci
cyfrowych danych. Wymagaja one nie tylko bezpiecznego
przechowywania, ale takze ochrony w postaci profesjonalnego systemu
kopii zapasowych. Koniecznosc¢ jego wdrozenia nakfada m.in. ustawa o
systemie informatyzacji w ochronie zdrowia i danych medycznych
przechowywanych elektronicznie. Do 2014 r. wszystkie szpitale beda
zobowigzane do posiadania dokumentacji pacjentéw w postaci
elektronicznej, zas systemy przechowujace te dokumentacje beda
musiaty by¢ chronioneiarchiwizowane w odpowiednisposoéb.

- W naszym szpitalu brakowato profesjonalnego systemu backupu
plikow - komentuje Piotr Sroczyniski, administrator infrastruktury
pamieci masowych w Krakowskim Szpitalu Specjalistycznym im. Jana
Pawta Il. - Kopie zapasowe byly wykonywane na drugiej macierzy
dyskowej w modelu dysk-dysk. Poszukiwalismy rozwigzania, ktére
pomoze nam wykonywa¢ kopie zapasowe plikéw na inny nosnik,
myslelismy tez o optymalizacji backupu baz danych.

W szpitalnym systemie backupu powinno by¢ chronionych wiele
rodzajoéw danych: informacje medyczne pacjentéw przechowywane w
bazach danych, dane konfiguracyjne systeméw operacyjnych
serwerdw, pliki uzytkownikéw i katalogdéw pracy grupowej oraz dane
aplikacji do zarzadzania, finansowo-ksiegowych, serwiséw
informacyjnychitd.



Korzysci

Wdrozone oprogramowanie IBM Tivoli
Storage Manager 6.2 pozwolito na
zabezpieczenie danych pacjentéw z
serweréw, baz danych oraz katalogéw
uzytkownikow. Czes¢ danych szpitalnych juz
zostato poddanych archiwizacji. W planach
jest tez zbudowanie systemu HSM, ktéry
umozliwi automatyczng migracje starszych i
nieuzywanych danych na nosniki
zewnetrzne.

W czerwcu 2011 r. rozpoczat sie przetarg na dostarczenie i wdrozenie
systemu backupowego, ktory wygrata firma Infonet Projekt S.A. z
Bielska-Biatej, posiadajaca status IBM Advanced Business Partner.
Zaproponowata ona wdrozenie oprogramowania IBM Tivoli Storage
Manager 6.2, ktore spetniato wszystkie funkcjonalnosci okreslone w
wymaganiach przetargowych. Infonet Projekt S.A. - oprécz wdrozenia -
przeprowadzit tez kompleksowe szkolenie z obstugi catego systemu.
We wrzedniu 2011 r.system backupu ruszytw trybie produkcyjnym.

Medyczne dane nadyskuitasmie

Oprogramowanie IBM Tivoli Storage Manager jest odpowiedzialne za
backup 9 serweréw z systemem Windows, 5 serweréw z systemem
Linux, plikéw uzytkownikéw przechowywanych na serwerach plikéw
(ok.2,5TB), poczty elektronicznej (ok. 350 GB) i baz danych medycznych
(ok. 1,7 TB) oraz bazy danych systemu cyfrowego obrazowania
medycznego TeleDICOM (1TB).

Na potrzeby systemu backupu zainstalowano macierz dyskowa o
pojemnosci 8 TB, wykorzystana jest tez przestrzen dyskowa z wczesniej
posiadanych macierzy. Przyjeto rézne polityki wykonywania backupu,
w zaleznosci od rodzaju zabezpieczanych danych. Pliki sg kopiowane w
tradycyjny sposdb na macierz systemu backupowego, dla poczty
elektronicznej dodatkowo zastosowano deduplikacje, natomiast
rekordy baz danych sa kopiowane na macierz pomocnicza
(wykorzystujac wewnetrzne narzedzia backupowe baz danych) i z tej
macierzy pomocniczej jest wykonywana kopia na macierz backupowa.

- W tym projekcie wazne byfo, aby kopie wszystkich zabezpieczonych
danych byly codziennie zapisywane na tasmach LTO w bibliotece
tasmowej - moéwi Pawet Mqczka, architekt systemow informatycznych w
Infonet Projekt. - Dzieki temu mozna zrealizowal zapis polityki
bezpieczeristwa méwiqcy o koniecznosci wyniesienia kopii danych do
innego budynku. Dodatkowo, druga kopia zwieksza bezpieczeristwo i
dostepnos¢w przypadku awarii macierzy systemu Tivoli Storage Manager.



Jednym z podstawowych wymogoéw byta mozliwos¢ nie tylko
kopiowania backupowanych danych na tasme, ale tez przenoszenia
tam danych archiwalnych. Po wdrozeniu systemu zostato wykonane
archiwum wszystkich danych szpitala zebranych do korica 2011 r,
tasmy z archiwalnymi danymi zostalty odpowiednio zabezpieczone,
zgodnie z polityka bezpieczenstwa Szpitala.

Backupowi sg poddawane takze dane z ok. 20 wirtualnych serweréw
VMware. Poniewaz wirtualna infrastruktura nie jest zbyt rozbudowana,
w tym przypadku wystarczy kopia wykonywana przez agenta Tivoli
zainstalowanego wewnatrz wirtualnych serweréw. Dla catych
wirtualnych maszyn sa wykonywane kopie migawkowe, ktére
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pozwalaja odzyskac stan maszyny z praktycznie dowolnego momentu.

Cel:automatycznaarchiwizacja

Rozbudowa $rodowiska pamieci masowych, w ktérym dane s3
backupowane przy pomocy oprogramowania Tivoli Storage Manager,
to nie problem. Jego skalowalno$¢ bedzie wykorzystywana przy
obstudze systemu archiwizacji wszystkich danych obrazowych
generowanych przez szpitalne urzadzenia diagnostyczne. Wyzwaniem
jest nie tylko bezpieczne przechowanie ok. 20 TB danych, ale tez ich
archiwizacja wedtug zdefiniowanych wczesniej polityk.

W zwigzku z koniecznoscia implementacji elektronicznej dokumentacji
medycznej, planowane jest takze tworzenie nosnikéw disaster
recovery, ktére pozwolityby w szybki sposéb przywréci¢ serwery do
pracy po ewentualnej awarii. Administratorzy planuja takze stworzenie
polityki automatycznej migracji na tasme starszych,
niewykorzystywanych juz danych. W ten sposob bedzie mozliwos¢
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odzyskania czesci miejsca na macierzy dyskowej na najnowsze dane.

Podsumowujac, Piotr Sroczynski chwali elastycznos¢ zbudowanego
systemu backupu: - W oprogramowaniu Tivoli Storage Manager
najbardziej przekonuje nas jego bardzo bogata funkcjonalnos¢, dzieki
ktoérej nie ma potrzeby pisania dodatkowych skryptéow. Dzieki TSM
mozemy wykonywac deduplikacje poczty elektronicznej po stronie
serwera, albo odtwarza¢ pojedyncze obiekty z Active Directory. Samo
oprogramowanie zas jest bardzo stabilne i niezawodne. To wszystko
spowodowato, ze TSMw przetargu wygratz konkurencjq.

Przedstawiciele szpitala chwala takze firme Infonet Projekt, ktéra byta
odpowiedzialna za wdrozenie systemu pamieci masowych i
oprogramowania IBM Tivoli Storage Manager. Podkreslajg tez, ze
zawsze warto skorzystac takze z petnego szkolenia z obstugi danego
systemu, aby w petni by¢ swiadomym mocy zakupionego narzedzia.
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